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PROGRAM SZKOLENIA

»Cyberbezpieczenstwo e-ustug”
w ramach MODULU - Wdrozeniowcy e-ustug

Kroétki opis szkolenia:

Szkolenie skierowane jest do pracownikéow administracji publicznej oraz
instytucji realizujgcych e-ustugi, ktorzy chcg skutecznie rozpoznawac zagrozenia i
budowac bezpieczenistwo cyfrowe w codziennej pracy.

Uczestnicy zapoznajg sie z podstawowymi typami atakéw (phishing, malware,
socjotechnika), uczg sie zasad bezpiecznego korzystania z systemodw i poczty
elektronicznej oraz zdobywajg umiejetnosci praktyczne w zakresie reagowania na
incydenty.

Omawiane sg takze zagadnienia zarzgdzania politykami bezpieczenstwa,
projektowania ankiet oceny Swiadomosci, a takze zastosowania Al (np. ChatGPT,
Copilot) w wykrywaniu zagrozen i prowadzeniu kampanii edukacyjnych.
Zwienczeniem szkolenia jest warsztatowa praca nad mini-strategia poprawy
bezpieczenstwa informacji w organizacji oraz projektowanie wtasnych narzedzi
edukacyjnych.

Forma szkolenia:
stacjonarna

Liczba godzin szkolenia:
16 godzin dydaktycznych + kazdego dnia przerwa obiadowa 45 min i dwie przerwy

kawowe po 15 min.

Harmonogram szkolenia:

Dzien 1: 10:00 — 17:15

Godzina Modut i tematyka
10:00-10:30 Modut 1: Wprowadzenie do szkolenia

- Przywitanie i przedstawienie prowadzgcego
- Cele i program szkolenia

- Ankieta wstepna / test wiedzy (opcjonalnie)
- Krétkie poznanie uczestnikéw

10:30-11:45 Modut 2: Wprowadzenie do cyberbezpieczenstwa e-ustug
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11:45-12:45

12:45-13:00
13:00-14:00

14:00-15:30

15:30-16:30

16:30-17:15

- Czym sg e-ustugi? (definicje, przyktady z sektora publicznego)
- Dlaczego sg podatne na ataki?

- Podstawowe zagrozenia: phishing, malware, ransomware, ataki
socjotechniczne

- Przyktady realnych atakéw na instytucje publiczne (z oméwieniem
skutkow)

- Dyskusja: ,,Czy jeste$Smy przygotowani?” (burza mézgdéw)

Modut 3: Zasady bezpiecznego korzystania z systemoéw (czesé 1)

- Silne hasta i zarzadzanie hastami (manager haset)

- Uwierzytelnianie dwusktadnikowe (MFA)

- Znaczenie aktualizacji oprogramowania i systemoéw

- Bezpieczne logowanie i blokowanie urzadzen

- Mini-¢wiczenie: rozpoznaj stabe hasto

Przerwa kawowa

Modut 4: Zasady bezpiecznego korzystania z systemoéw (czes¢ 2)

- Bezpieczne korzystanie z poczty elektronicznej i przeglagdarek

- Rozpoznawanie niebezpiecznych zatgcznikéw i linkéw

- Otwieranie dokumentéw i PDF-6w — ryzyka

- Konfiguracje lokalnego srodowiska pracy: zapora, prywatnosé, aplikacje
Modut 5: Praktyczne ¢wiczenia — analiza ryzyk i reagowanie (czesc 1)

- Symulacja scenariusza incydentu (prowadzgcy prezentuje sytuacje)

- Uczestnicy identyfikuja: co sie stato? jakie dane mogg by¢ zagrozone?

- Jakie s3 mozliwe dziatania?

- Wprowadzenie do polityk bezpieczenstwa informacji: czym sg, przyktady
Modut 6: Praktyczne ¢wiczenia — analiza ryzyk i reagowanie (czesc 2)

- Symulacja ataku phishingowego (e-mail)

- Symulacja infekcji przez ztosliwy zatgcznik

- Reakcja na incydent: kogo powiadomic? jak zminimalizowaé skutki? jak
zabezpieczy¢ dowody?

Podsumowanie dnia 1

- Powtdrka kluczowych zasad

- Pytania i odpowiedzi

Dzien 2: 09:00 — 16:00

Godzina
09:00-09:15

Modut i tematyka
Wprowadzenie do dnia 2
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09:15-10:30

10:30-11:30

11:30-11:45
11:45-13:00

13:00-14:00

14:00-15:30

15:30-16:15

- Powitanie uczestnikéw, krétkie przypomnienie dnia 1

- Cel dnia: od ankiet po mini-strategie

Modut 7: Tworzenie i analiza ankiet bezpieczeristwa — teoria i narzedzia

- Dlaczego warto mierzy¢ Swiadomosc?

- Przyktady dobrych i ztych pytan w ankietach (zamkniete, otwarte, Likerta)
- Krétkie oméwienie wynikow rzeczywistej ankiety (case study)

- Wprowadzenie do Google Forms i MS Forms

- Mini-demo: jak zbudowac¢ poprawny formularz

Modut 8: Zastosowanie Al w cyberbezpieczenstwie

- Wykrywanie phishingu, automatyzacja reakgcji, analiza zachowan (UEBA)

- Wykorzystanie ChatGPT/Copilot: komunikaty, ankiety, scenariusze
edukacyjne

- Dyskusja: ,Zagrozenia i szanse Al w naszej organizacji”

Przerwa kawowa

Modut 9: Cwiczenia praktyczne — ankiety

- Projektowanie ankiety oceniajacej poziom swiadomosci pracownikéw
- Wybor narzedzia (Forms), testowanie ankiet nawzajem

- Krétka analiza wynikéw (wykresy, statystyki), prezentacja wybranych
formularzy

Modut 10: Komunikacja i edukacja uzytkownikéw

- Jak méwié o bezpieczenstwie, by nie straszyé?

- Przyktady skutecznych kampanii: plakaty, checklisty, quizy, newslettery
- Narzedzia do komunikacji: Canva, Mailchimp, intranet

- Wspotpraca z IT, DPO, administratorami — jak sie dogadaé?

- Mini-éwiczenie: zaplanuj tygodniowg kampanie uswiadamiajgca
Modut 11: Projekt korncowy — opracowanie polityki/strategii

- Opracowanie mini-strategii zwiekszajgcej bezpieczenstwo informaciji
- Zawartos$é: ryzyka, zasady, edukacja, procedury, narzedzia

- Forma dowolna: dokument, prezentacja, plakat

Podsumowanie i prezentacja projektow

- Prezentacja prac, feedback, sesja Q&A, refleksja nad dwoma dniami

V. Efekty szkoleniowe:

Wiedza (co uczestnik wie po szkoleniu):

e zna podstawowe zagrozenia dla e-ustug i systemoéw IT,
e rozumie zasady bezpieczenstwa cyfrowego w organizacjach,
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e zna dobre praktyki ochrony przed phishingiem, malware i atakami socjotechnicznymi,

e ma $wiadomos¢ znaczenia ankiet i edukacji w budowaniu kultury
cyberbezpieczenstwa,

e zna narzedzia wspierajgce bezpieczenstwo (Al, formularze, kampanie
komunikacyjne).

Umiejetnosci (co uczestnik potrafi wykonac):

o identyfikuje typowe zagrozenia i reaguje na incydenty cyberbezpieczenstwa,

o stosuje zasady bezpiecznej pracy z pocztg, plikami i przegladarka,

e projektuje i wdraza proste ankiety oceny swiadomosci w zakresie bezpieczeristwa,

e wykorzystuje narzedzia cyfrowe i Al do dziatan edukacyjnych i komunikacyjnych,

e tworzy i prezentuje mini-strategie poprawy bezpieczenstwa informacji w organizacji.

Postawy (co uczestnik prezentuje po szkoleniu):

e rozwija odpowiedzialnos¢ za bezpieczenstwo cyfrowe swojej organizacji,

e promuje dobre praktyki i wspotprace z zespotami IT oraz inspektorami ochrony
danych,

o wykazuje otwartos¢ na rozwdj kompetencji w zakresie cyberbezpieczenstwa,

e angazuje sie w dziatania edukacyjne i wzmacniajace kulture bezpieczenstwa.

VI.  Zaliczenie szkolenia:
Na podstawie materiatdw wypracowanych przez uczestnikdw podczas zajec

w ramach szkolenia.

VIl. Dokument potwierdzajacy ukonczenie szkolenia:
Certyfikat ukoniczenia szkolenia.

VIIl.  Przed szkoleniem:
Odbycie i ukonczenie 3 webinaréw, w wymiarze 60 minut kazdy, z zakresu:
e Podstawy e-ustug,
e Cyberbezpieczenstwo — podstawy,
e Technologia Al — wprowadzenie.
Webinary beda dostepne do odtworzenia na trzy tygodnie przed rozpoczeciem
szkolenia.
Osoba Uczestniczgca w Projekcie ma obowigzek ukonczy¢ webinary na jeden tydzien
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przez rozpoczeciem szkolenia.



