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PROGRAM SZKOLENIA

„Bezpieczeństwo ofensywne systemów IT – testy penetracyjne i analiza podatności z wykorzystaniem AI (36 godzin)”

w ramach MODUŁU II Projektanci e-usług

w projekcie „Tysiąc sto jeden kompetencji cyfrowych”

I. Krótki opis szkolenia:
Szkolenie przygotowuje do praktycznej oceny bezpieczeństwa systemów IT w administracji, ze szczególnym uwzględnieniem identyfikacji podatności oraz testów penetracyjnych wspierających rozwój i utrzymanie e-usług. Uczestnicy analizują architekturę systemów i powierzchnię ataku, oceniają ryzyko, przeprowadzają rekonesans, skanowanie podatności i testy aplikacji webowych oraz analizują ich wyniki. Poznają podstawy etycznego hackowania i narzędzia do identyfikacji luk bezpieczeństwa. Ważnym elementem jest wykorzystanie AI w analizie bezpieczeństwa: ChatGPT i GitHub Copilot wspierają identyfikację podatności, przygotowanie scenariuszy testów, generowanie skryptów i opracowanie raportów technicznych, a uczestnicy weryfikują wygenerowane treści na podstawie wyników testów, z zachowaniem zasad ochrony informacji i poufności. Zajęcia mają charakter warsztatowy i odbywają się w odizolowanym środowisku testowym. Szkolenie odbywa się w formule hybrydowej: 2 dni w Olsztynie i 4 spotkania online.

II. Forma szkolenia: 
hybrydowa

III. Liczba godzin szkolenia:
36

IV. Harmonogram szkolenia:

Dzień 1 (stacjonarnie): Zasady testów, laboratorium i rekonesans
08:15–09:45 – Etyczny hacking i zasady testów bezpieczeństwa
09:45–10:00 – przerwa kawowa I
10:00–11:30 – Laboratorium testowe (VMware, Kali Linux) i analiza architektury systemu
11:30–11:45 – przerwa kawowa II
11:45–13:15 – Powierzchnia ataku i rekonesans
13:15–14:00 – przerwa obiadowa
14:00–15:30 – Rekonesans i identyfikacja usług (Nmap, narzędzia Kali Linux)

Dzień 2 (stacjonarnie): Skanowanie podatności i testy aplikacji webowych
08:15–09:45 – Skanowanie podatności z Nessus
09:45–10:00 – przerwa kawowa I
10:00–11:30 – Skanowanie uwierzytelnione i weryfikacja wyników
11:30–11:45 – przerwa kawowa II
11:45–13:15 – Analiza ustaleń z ChatGPT, CVE/CWE/CVSS i scenariusze testów aplikacji webowych
13:15–14:00 – przerwa obiadowa
14:00–15:30 – Testy aplikacji webowych według OWASP WSTG (proxy HTTP: ZAP lub Burp Suite Community)

Dzień 3 (online): Skrypty i automatyzacja analizy wyników
08:15–09:45 – Skrypty wspomagające z GitHub Copilot
09:45–10:00 – przerwa I
10:00–11:30 – Automatyzacja analizy wyników w n8n
11:30–11:45 – przerwa II
11:45–12:30 – Rejestr ustaleń i obsługa błędów w przepływie n8n

Dzień 4 (online): Zintegrowany test penetracyjny
08:15–09:45 – Test penetracyjny: zakres, rekonesans i skanowanie
09:45–10:00 – przerwa I
10:00–11:30 – Weryfikacja i kontrolowane potwierdzenie podatności
11:30–11:45 – przerwa II
11:45–12:30 – Dziennik działań i dokumentowanie dowodów

Dzień 5 (online): Ocena ryzyka, raport i retest
08:15–09:45 – Ocena ryzyka i priorytety napraw
09:45–10:00 – przerwa I
10:00–11:30 – Raport techniczny z wykorzystaniem ChatGPT i plan retestu
11:30–11:45 – przerwa II
11:45–12:30 – Retest środowiska po poprawkach

Dzień 6 (online): Projekt końcowy
08:15–09:45 – Zakończenie retestu i domknięcie projektu
09:45–10:00 – przerwa I
10:00–11:30 – Prezentacje projektów
11:30–11:45 – przerwa II
11:45–12:30 – Podsumowanie i informacja zwrotna

V. Efekty uczenia się:
Po szkoleniu uczestnik:
1. określa zakres testów, zasady działania i warunki ich przerwania;
2. odwzorowuje zasoby, przepływy danych, granice zaufania i powierzchnię ataku;
3. przeprowadza rekonesans i skanowanie Nessus oraz ocenia wiarygodność wyników;
4. wykonuje wybrane testy aplikacji webowych i zbiera odtwarzalne dowody;
5. wykorzystuje ChatGPT i GitHub Copilot do scenariuszy, skryptów i raportów oraz weryfikuje ich wyniki, chroniąc poufne informacje;
6. buduje w n8n przepływ obsługi wyników i przygotowuje raport z priorytetami napraw oraz retestem.
VI. Zaliczenie szkolenia:
Na podstawie materiałów wypracowanych przez uczestników podczas zajęć w ramach szkolenia.

VII. Dokument potwierdzający ukończenie szkolenia:
Certyfikat ukończenia szkolenia.

VIII. Przed szkoleniem:
Odbycie i ukończenie cyklu 3 webinariów, każdy w wymiarze 60 minut, zgodnie z informacją przekazaną przez pracowników Biura Projektu w wiadomości e- mail potwierdzającej przyjęcie do Projektu.
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