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PROGRAM SZKOLENIA

„Cyberbezpieczeństwo operacyjne – SIEM, detekcja i reakcja na incydenty z wykorzystaniem AI (36 godzin)”

w ramach MODUŁU II Projektanci e-usług

w projekcie „Tysiąc sto jeden kompetencji cyfrowych”

I. Krótki opis szkolenia:
Szkolenie przygotowuje do monitorowania bezpieczeństwa infrastruktury IT oraz reagowania na incydenty w środowisku administracji, ze szczególnym uwzględnieniem ochrony systemów informatycznych i e-usług. Zajęcia mają charakter warsztatowy i opierają się na pracy z platformą klasy SIEM w środowisku laboratoryjnym: od instalacji i konfiguracji, przez zbieranie i analizę logów, reguły detekcji, alerty i dashboardy, po korelację zdarzeń, analizę wskaźników kompromitacji i automatyzację reakcji na zagrożenia. Omawiane są także obsługa, dokumentowanie, eskalacja i raportowanie incydentów w administracji. Ważnym elementem jest praktyczne wykorzystanie AI w analizie zdarzeń bezpieczeństwa: interpretacja alertów, identyfikacja potencjalnych zagrożeń oraz przygotowanie raportów i rekomendacji działań, z zachowaniem zasad ochrony informacji, poufności i obowiązku weryfikacji wyników. Szkolenie odbywa się w formule hybrydowej: 2 dni w Olsztynie i 4 spotkania online.

II. Forma szkolenia: 
hybrydowa

III. Liczba godzin szkolenia:
36

IV. Harmonogram szkolenia:

Dzień 1 (stacjonarnie): Platforma SIEM i monitorowanie bezpieczeństwa
08:15–09:45 – Cyberbezpieczeństwo operacyjne w administracji – rola SIEM, zagrożenia dla e-usług i podstawy obsługi incydentów
09:45–10:00 – przerwa kawowa I
10:00–11:30 – Architektura platformy SIEM – komponenty, agenci, źródła logów, przepływ danych i przygotowanie środowiska
11:30–11:45 – przerwa kawowa II
11:45–13:15 – Warsztat: instalacja i konfiguracja platformy SIEM oraz weryfikacja działania usług
13:15–14:00 – przerwa obiadowa
14:00–15:30 – Warsztat: instalacja agentów w systemach Windows i Linux, integracja dzienników zdarzeń i zbieranie pierwszych logów

Dzień 2 (stacjonarnie): Analiza logów i detekcja
08:15–09:45 – Analiza logów systemów Windows i Linux oraz serwera WWW – identyfikacja zdarzeń bezpieczeństwa
09:45–10:00 – przerwa kawowa I
10:00–11:30 – Warsztat: tworzenie i testowanie własnych reguł detekcji i alertów
11:30–11:45 – przerwa kawowa II
11:45–13:15 – Warsztat: wykrywanie prób łamania haseł, podejrzanych poleceń i zmian w plikach, mapowanie zdarzeń na MITRE ATT&CK
13:15–14:00 – przerwa obiadowa
14:00–15:30 – Warsztat: dashboardy bezpieczeństwa – logowania, alerty, najczęstsze zagrożenia i monitoring e-usług

Dzień 3 (online): Korelacja zdarzeń i analiza zagrożeń
08:15–09:45 – Korelacja zdarzeń – okna czasowe, zależności między alertami i ograniczanie fałszywych alarmów; warsztat na przykładzie nieudanych logowań
09:45–10:00 – przerwa I
10:00–11:30 – Warsztat: analiza wskaźników kompromitacji – pliki, adresy IP i domeny w kontekście zagrożeń
11:30–11:45 – przerwa II
11:45–12:30 – Bezpieczne korzystanie z AI – anonimizacja logów, poufność, ryzyko wstrzykiwania poleceń i weryfikacja wyników modeli

Dzień 4 (online): AI w analizie incydentów
08:15–09:45 – AI w analizie zdarzeń bezpieczeństwa – modele lokalne i przygotowanie danych; warsztat: interpretacja alertów i hipotezy o zagrożeniach
09:45–10:00 – przerwa I
10:00–11:30 – Warsztat: raport incydentu z wykorzystaniem AI – chronologia, wskaźniki kompromitacji, ocena skutków i rekomendacje
11:30–11:45 – przerwa II
11:45–12:30 – Dokumentowanie incydentów, ochrona materiału dowodowego oraz zasady zgłaszania i eskalacji w administracji

Dzień 5 (online): Reakcja na incydenty i automatyzacja
08:15–09:45 – Proces obsługi incydentu – od wykrycia do wniosków; warsztat: konfiguracja i testowanie automatycznej reakcji w laboratorium
09:45–10:00 – przerwa I
10:00–11:30 – Warsztat: automatyczne powiadomienia i integracja SIEM z narzędziami automatyzacji reakcji – przykładowe scenariusze postępowania
11:30–11:45 – przerwa II
11:45–12:30 – Eskalacja, priorytetyzacja i raportowanie incydentów – odpowiedzialność zespołów i komunikacja

Dzień 6 (online): Ćwiczenie całościowe
08:15–09:45 – Warsztat: symulacja incydentu dotyczącego e-usługi – analiza alertów i logów, korelacja, wskaźniki kompromitacji, oś czasu i ocena wpływu
09:45–10:00 – przerwa I
10:00–11:30 – Warsztat: dobór działań reakcyjnych, automatyzacja, raport i rekomendacje z wykorzystaniem AI
11:30–11:45 – przerwa II
11:45–12:30 – Prezentacja wyników, weryfikacja raportów i podsumowanie szkolenia

V. Efekty uczenia się:
Po szkoleniu uczestnik:
1. wyjaśnia zasady monitorowania bezpieczeństwa systemów IT i rolę platformy SIEM w ochronie e-usług;
2. instaluje i konfiguruje platformę SIEM i agentów oraz zbiera dane z różnych źródeł;
3. analizuje i interpretuje logi w kontekście bezpieczeństwa systemów i usług;
4. tworzy i testuje reguły detekcji i alerty, mapuje zdarzenia na techniki ataków i buduje dashboardy bezpieczeństwa;
5. koreluje zdarzenia, ogranicza fałszywe alarmy i analizuje wskaźniki kompromitacji;
6. wykorzystuje AI do interpretacji alertów, identyfikacji zagrożeń oraz przygotowania raportów i rekomendacji, chroniąc informacje i weryfikując wyniki;
7. konfiguruje automatyczną reakcję na incydenty oraz stosuje zasady dokumentowania, eskalacji i raportowania zdarzeń bezpieczeństwa;
8. przeprowadza obsługę incydentu od wykrycia do raportu.
VI. Zaliczenie szkolenia:
Na podstawie materiałów wypracowanych przez uczestników podczas zajęć w ramach szkolenia.

VII. Dokument potwierdzający ukończenie szkolenia:
Certyfikat ukończenia szkolenia.

VIII. Przed szkoleniem:
Odbycie i ukończenie cyklu 3 webinariów, każdy w wymiarze 60 minut, zgodnie z informacją przekazaną przez pracowników Biura Projektu w wiadomości e- mail potwierdzającej przyjęcie do Projektu.
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